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Geo-Indistinguishability

Résumé

La généralisation des appareils mobiles a facilité I'apparition de bases de données de mobi-
lité. Ces dernieres peuvent poser des problemes de divulgation de données sensibles lors de
leur publication. Des Mécanismes de Protection de la vie Privée pour les données de Mobilité
(LPPM) ont été développés pour garantir formellement les besoins de protection de vie privée.
Cependant, cela ne se fait pas sans dégradation de 'utilité de la base de données résultante.
La configuration des ces LPPM permet de jouer sur ce compromis entre vie privée et utilité.
Nous proposons PULP, un mécanisme réalisant cette configuration de maniére automatique en
fonction d’objectifs de vie privée et d’utilité, en se basant sur la modélisation de 'impact de
la configuration d'un LPPM sur la vie privée et l'utilité. Notre approche a été évaluée sur un
LPPM de l'état de I’art et quatre bases de données, les résultats montrent l'efficacité de notre
solution pour garantir les objectifs.

Mots-clés : protection de vie privée, utilité de données, base de donnée de mobilité, Méca-
nisme de Protection de la vie Privée pour les données de Mobilité LPPM

1. Introduction

L'utilisation de plus en plus répandue de services utilisant la localisation des utilisateurs pour
améliorer leur qualité a multiplié 'apparition de bases de données de mobilité. Ces bases de
données de mobilité peuvent se révéler tres utiles en post-analyse, mais peuvent cependant
engendrer des violations de la vie privée des utilisateurs. Pour pallier ce probléme, des méca-
nismes de protection (nommés LPPM) ont été proposés dans la littérature. Leur principe est
de transformer un ensemble de données de mobilité en un ensemble brouillé de données de
mobilité, les transformations apportées pouvant étre de toutes sortes : modification, ajout, re-
trait, etc. Les différents LPPM peuvent étre classifiés suivant les garanties de vie privée qu’ils
apportent, parmi lesquels la k-anonymité [16], qui cache un utilisateur parmi k-1 autres ou bien
e-confidentialité différentielle [7] qui borne la quantité de données dévoilée par le retrait d'une
donnée. Cependant, tous ces LPPM doivent étre configurés (choix de k, €, etc.), ce qui est loin
d’étre une tache évidente a réaliser et a évaluer. Primault [14] et Agir [3] présentent deux mé-
canismes de I'état de 1’art qui proposent des solutions heuristiques qui explorent itérativement
différentes configurations de LPPM pour en choisir la meilleure. Cependant, aucune des solu-
tions de I'état de I’art ne permet de garantir des objectifs en terme de préservation de vie privée
et d’utilité des données.
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Il n’existe aucune méthode standard pour évaluer dans quelle mesure la vie privée et 1'utilité
de données de mobilité sont préservées, pas plus que de quantification du compromis entre
protection de la vie privée et utilité. De plus, une solution de configuration de LPPM capable
de garantir des objectifs de vie privée et d’utilité est manquante. Dans ce papier nous propo-
sons PULP, une approche de modélisation adaptative des LPPM qui lie leur configuration a la
protection de la vie privée (en terme de protection des points d’intérét) et a 1'utilité (en terme
de précision spatiale), capable de s’adapter aux différentes bases de données et LPPM. Ensuite
nous utilisons cette modélisation pour en déduire des lois de configuration basées sur la garan-
tie d’objectifs, exprimés comme niveaux minimums a garantir pour les métriques ou bien par
le compromis protection de la vie privée vs. utilité a atteindre. PULP est évalué avec différentes
bases de données : la modélisation est précise, rapide et adaptative, et les lois de configuration
ont la méme fiabilité que la modélisation.

La suite du papier est organisée comme suit : le contexte de notre travail (données, LPPM,
métriques) est fixé et une illustration de motivation est montrée, puis PULP est présenté (mo-
délisation et configuration). Une évaluation est réalisée avant de conclure le papier.

2. Contexte et motivation

Dans cette section nous posons le contexte de PULP : les données de mobilité sont présentées
ainsi que les mécanismes de protection de 1’état de I’art. Puis nous définissons les métriques
qui nous servirons a quantifier la protection de vie privée et l'utilité des données. Enfin nous
illustrons le probleme de configuration d’'un LPPM avec des données réelles.

2.1. Données réelles de mobilité

Une base de données de géolocalisation est un ensemble de traces d’utilisateurs T,,,. Chaque
trace est constituée d’ensembles d’événements, des quadruplets {u, lat, Ing, t} donnant la po-
sition sur la surface de la terre avec (lat, Ing) a un instant t d’un utilisateur ;.

Dans la suite nous utiliserons quatre jeux de données de mobilité : Cabspotting [12], Geolife
[17], Privamov [5], et le Mobility Data Challenge (MDC) [10, 9]. Toutes ces bases de données
sont des enregistrements de données réelles d’utilisateurs dans différentes villes du monde.
Afin de pouvoir les comparer, nous avons réduit leur taille a celle du plus petit jeu de données,
a savoir Cabspotting qui dure 30 jours, en sélectionnant les périodes les plus actives.

2.2. Mécanismes de protection de vie privée pour les données de mobilité (LPPM)

Un LPPM est un mécanisme permettant de protéger une base de données de mobilité. Comme
protéger ne se résume pas a I’anonymiser, de nombreux LPPM existent, chacun assurant une
protection différente. Parmi les plus connus sont Hermers++ [11] (génération de fausses don-
nées), Promesse [13] (ajout de perturbation) ou encore Never Walk Alone [2] (aggrégation
des utilisateurs). Dans la suite de cet article nous présenterons un LPPM en particulier : Geo-
Indistinguishability [4], méme si d’autres ont été étudiés mais dont les résultats ne figureront
pas dans l’évaluation faute de place.

Geo-Indistinguishability (Geo-I) est un LPPM qui agit selon le principe de confidentialité dif-
férentielle [7] qui vise a brouiller une base de données tout en s’assurant que son utilité n’en
est pas trop dégradée. Geo-I bruite spatialement les données, en ajoutant aux coordonnées un
bruit Laplacien paramétré par e (en m™'"). La quantité de bruit est inversement proportionnelle
a € : plus on veut bruiter nos données, plus il faudra appliquer un e petit.

2.3. Mesurer la protection de vie privée et 1'utilité des données
Les notions de protection de vie privée et d"utilité des données n’ont pas de définitions quantifi-
catrice communément acceptées dans la littérature. Or ces quantifications sont indispensables
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quand on cherche a protéger un jeu de données de maniere fiable. Les métriques que nous
avons choisies sont détaillées dans les paragraphes suivants. Il aurait été possible d’utiliser
d’autres indicateurs, cependant notre choix a été motivé par une étude de l'état de I’art : nous
considérerons qu'un utilisateur cherche a cacher ses arréts [8] (i.e. la mesure de la protection de
la vie privée se base sur une attaque d'un adversaire sans connaissance a priori), et que 1'utilité
est liée a la justesse spatiale de la localisation divulguée [6].

Protection de la vie privée Afin de quantifier la protection de vie privée, nous introduisons la
notion de Point d'Intérét (POI), comme étant un lieu ot un utilisateur s’est arrété pendant suf-
fisamment longtemps. Notre métrique de protection de la vie privée p évalue le recouvrement
des POI d"un utilisateur u; entre la trace originale T, et celle protégée T, .
Plus précisément, un POI est le centroide d'une zone circulaire de diametre variable dans la-
quelle l'utilisateur a passé un temps significatif. Pour définir p, nous calculons la précision du
recouvrement (proportion des POI retrouvés par rapport aux POI de la trace protégée) ainsi
que son rappel (proportion des POI retrouvés par rapport aux POI de la trace originale). Pour
la phase de recouvrement, deux POI sont considérés comme identiques s’il sont suffisamment
proches (poiyi, paramétrant la distance limite maximale). Afin de tenir compte a la fois de la
précision et du rappel du recouvrement, nous définissons la métrique de vie privée p comme
étant la moyenne harmonique (F-score) de ces deux mesures moyennées pour chaque utilisa-
teur. Enfin nous en prenons I'opposé et ramenons la mesure entre O et 1 :

1 1 « 2 x precisionpei(Ty, Tr.) X rappelyoi(Tu;, Ty),)

p n ; precisiongoi(Tu;, Ty,) + rappelyoi(Tu;, T, )

)

Utilité des données Pour évaluer 1'utilité d'un jeu de données, nous en regardons l'acuité spa-
tiale. Plus précisément, nous considérons le recouvrement des zones spatiales visitées par les
utilisateurs, dans la trace originale et dans celle protégée. Pour cela nous définissons une fonc-
tion cell qui répertorie les cellules visitées par une trace, en se basant sur le découpage spatial
de Google S2 [15]. Ce découpage est paramétré pour gérer différentes grandeurs de cellules.
La précision et le rappel du recouvrement sont calculées avec la fonction cell, et notre mesure
finale d’utilité est leur moyenne harmonique :

1 i 2 x precisioncen(Tu;, T,) x rappeleen(Tu;, T,

H=— -
n “ precisioncen (T, Ty, ) + rappeleen (T, Tf,)

)

2.4. Motivation : impact d’un LPPM sur les métriques de vie privée et d'utilité

Pour illustrer I'importance d"une configuration adaptée d'un LPPM, nous avons réalisé plu-
sieurs expériences dans lesquelles il est appliqué un LPPM sur une méme base de données,
chaque fois avec une configuration différente. Ensuite les métriques p et 1 sont calculées.

La Fig. 1 montre I’évolution des métriques de protection de vie privée et d’utilité lorsque Geo-
I est appliqué sur le jeu de données Geolife avec différentes valeurs de son parametre €. On
remarque que lorsque € est petit, c’est a dire quand on ajoute beaucoup de bruit au données, la
vie privée est bien préservée (peu de POls ont été correctement ré-identifiés) alors que 1'utilité
est faible. Inversement lorsque € est grand on tend a la minimisation de 'impact du LPPM
sur les données, donc a une mauvaise préservation de la vie privée mais a une bonne utilité.
De plus, quand € augmente 1'utilité augmente mais la confidentialité diminue : cela correspond
bien au compromis constaté entre ces deux métriques. On voit ainsi sur ces figures I'importance
du choix de la configuration d"un LPPM pour modérer son action.
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FIGURE 1 — Impact de la configuration d’'un LPPM sur la protection de la vie privée et sur
l"utilité des données (jeu de données : Geolife)

3. PULP : protection de vie privée et conservation d’utilité pour les données de mobilité

Nous proposons PULP, un outil de configura-

profil

tion automatique de LPPM permettant d’at-
teindre des objectifs de protection de vie pri-
vée et d'utilité. PULP prend en entrée une
base de données de mobilité ainsi que les ob-
jectifs de protection de vie privée et d’uti-
lité, définis pas l'utilisateur. PULP calcule en
sortie la configuration du LPPM a appliquer.
PULP agit en trois phases : d’abord une carac-
térisation de I'impact du LPPM sur la base de
données vis-a-vis de nos métriques, puis une
modélisation de cet impact et enfin une loi de

d'utilité

Modélisation
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Données
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configuration utilisant ces modeles. Ces trois
parties de PULP sont détaillées ci-apres et re-
présentées dans le schéma de la Fig. 2

FIGURE 2 — Schéma de principe du fonctionne-
ment de PULP

3.1. Caractérisation d'une base de données vis-a-vis d'un LPPM

Durant la phase de caractérisation, un LPPM avec différentes configurations est appliqué a la
base de données de mobilité considérée. Les valeurs de protection de la vie privée et d’utilité
des données brouillées sont ensuite mesurées. Un profil caratéristique de la base de données
par rapport a un LPPM est ainsi créé, consitué d’une liste de valeurs des métriques. Le choix
des valeurs du parameétre de configuration a appliquer dépend du LPPM considéré. Plus les
configurations choisies seront représentatives de I'ensemble de la plage de fonctionnement du
LPPM, plus la caractérisation de la base de donnée sera précise.

3.2. Modélisation du niveau de protection de vie privée et d'utilité des données

Nous proposons maintenant une modélisation permettant de capturer 'impact d’'un LPPM sur
l"utilité et la préservation de vie privée d'une base de données. Ce modele prend donc en son
entrée les profils de la base de données et prédit en sortie les valeurs des métriques p et n de
vie privée et d’utilité suivant le paramétrage du LPPM. Par la suite, on peut en déduire pour
chaque configuration d’un LPPM la relation liant utilité et vie privée.

Pour la modélisation nous avons choisi une fonction qui représenterait au mieux le comporte-
ment observé en expérimentation (voir Fig. 1), qui simplifierait la conception de lois de confi-
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guration et qui pourrait s’adapter largement pour d’autres LPPMs et d’autres jeux de données.
La fonction arctan qui a un comportement de transition entre deux valeurs limites semble a
priori adéquate, sa paramétrisation permettant de 1’adapter aux différents cas. Il en résulte la
formulation suivante :

p(e) = aparctan(b,(In(e) —c,)) + dp 53;

u(e) = ayarctan(by(In(e) —c.)) + dy 4
Les parametres a et d définissent la valeur des seuils de saturation, respectivement leur écart
et leur décalage sur la valeur de la métrique. Le parameétre ¢ définit la configuration du LPPM
donnant une valeur moyenne de la métrique considérée. Enfin le parametre b caractérise la
vitesse de transition entre les deux valeurs seuils.
Afin de s’adapter au LPPM et au jeu de données utilisés, les huit parametres des éq. (3) et (4)
sont adaptés au moyen d'un algorithme d’optimisation. Nous utilisons la fonction fminunc de
Matlab [1] qui permet de minimiser 1’écart entre les données d’expériences et la modélisation.
A partir des éqg. (3) et (4) et en remplagant la variable €, on obtient le modéle de la confidentialité
en fonction de l'utilité (parfaitement symétrique en p et p) :

nie) — dy

by
p(e) = aparctan | —tan
b a,

) +bpcy — bpcp> +dp )
n
3.3. Configuration automatique d’'un LPPM
Nous souhaitons maintenant obtenir des lois de configuration qui donnent la valeur adéquate
€* du parametre de configuration du LPPM réalisant des objectifs définis par le détenteur de la
base de données a brouiller. Ces objectifs peuvent étre de quatre natures différentes, définissant
quatre variantes de loi de configuration :
— garantir les niveaux minimaux d’utilité et de vie privée désirés : p > pmin et L > Hmin,
— garantir le niveau minimal d’utilité souhaité et maximiser autant que possible de la pro-
tection de vie privée : 1 > pmin et p maximal,
— garantir le niveau minimal de protection de vie privée souhaité et maximiser autant que
possible de 1'utilité : p > ppin et p maximal,
— garantir le compromis entre utilité et vie privée défini tel que p = w.u, o1 I'on accorde
w fois plus d'importance au critere de garantie de vie privée qu’a celui d’utilité.
Nous développerons uniquement le modeéle correspondant a la quatrieme formulation d’ob-
jectifs par souci de place.

Garantir un compromis vie privée/utilité

parametre de configuration réalisant les ob-
jectifs. Une solution analytique est cependant
complexe a obtenir pour cette équation non-
linéaire : nous avons choisi de la résoudre nu-
mériquement, par exemple en utilisant le sol- 0
veur de matlab fminunc :

*

Considérons un objectif de configuration tel &
que {p = w.u}, avec w € R* représenté sur 08 "
la Fig. 3 pour wi =2, wy = Tetws = 1/3. < . &
L'utilisation du modele (éq. (5)) nous permet B 061
d’obtenir une équation donnant la valeur du né_ W,

o

S

o
~
m
w
*

o
)
.
=
Py

—— Modele
—— Objectifs
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" ‘ Utilité
€" = argming|p(e) —w.u(e)| (6) ’ ' '
La convergence de la solution est assurée par EIGURE 3 —.Illustratlor} d’une loi de ConflguI:a-
la convexité de ’équation a minimiser. tion pour différents objectifs. Données : Geolife
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4. Evaluation de PULP

L’évaluation de PULP est réalisée en utilisant les jeux de données décrits en section 2.1 (par
souci de place les illustrations ne concerneront que deux d’entre eux) avec le LPPM Geo-I.

4.1. Dispositif expérimental

Les expérimentations de mesure d’utilité et de vie privée ont été réalisées grace a 1'outil de
caractérisation. Cet outil est exécuté sur une machine sous Ubuntu 14.04, ayant 50Gb de RAM
et 12 cceurs de 1.2GHz. Pour les calculs de modélisation configuration de PULP, nous avons
utilisé le logiciel Matlab dans sa version R2016b, tournant sur une machine Ubuntu 14.04 ayant
3.7Gb de RAM et 4 cceurs de 2.5GHz.

Nous avons choisi de paramétrer les métriques de maniére a correspondre a un scénario ur-
bain dense, étant donné la nature des bases des données dont nous disposons. Ainsi, un point
d’intérét a un diamétre de 200m et une durée minimale de 15 minutes. Pour considérer deux
POI comme identiques, il faut qu’ils soient & une distance de maximum poijiy, = 100m. Enfin
pour l"utilité, la taille des cellules a été choisie avec un parametre de taille 15, qui correspond
grossierement a des losanges d’environ 300m a nos latitudes.

4.2. Evaluation de la modélisation dans PULP

La Fig. 4 montre la superposition des données d’expérimentation (obtenus avec 1’outil de ca-
ractérisation) et de leur modélisation sur Cabspotting et MDC, pour la protection de vie privée
(colonne 1) et pour l'utilité (colonne 2), pour 17 configurations différentes de Geo-I (4 par dé-
cade de l'intervalle de fonctionnement usuel de son parametre de configuration). Le modéle
est une trés bonne estimation des données d’expérimentation puisque la variance de 1’erreur
de modélisation est de moins de 10~ pour chacun des modeles. Notre modéle capture efficace-
ment le comportement du systéme et les variations entre jeux de données. Le temps nécessaire
pour obtenir les profils expérimentaux est de l'ordre de la minute pour les bases de données
considérés. Le temps de modélisation est lui de ’ordre de la milli-seconde.
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FIGURE 4 — Evaluation de PULP sur Geo-I, pour les jeux de données Cabspotting (premiere
ligne) et MDC (seconde ligne)
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4.3. Evaluation de la loi de configuration dans PULP

Nous évaluons maintenant la fiabilité des lois de configuration grace a la Fig. 4 (colonne 3).
Pour tous les jeux de données considérés, la variance de 1’écart entre la configuration trouvée
par PULP et les données d’expérience est de moins de 1.5 1073. La loi de configuration de
PULP considérée permet donc de garantir les objectifs désirés. De plus, le temps d’éxécution
de l'algorithme de configuration est rapide, de 1’ordre de la milli seconde.

5. Conclusion

Nous avons présenté PULP, un mécanisme qui vise a garantir la protection de la vie privée des
utilisateurs dans une base de données de mobilité lors de sa divulgation, tout en maintenant
de l'utilité dans les données brouillées dans le but d"un post traitement. Apres avoir défini les
métriques de vie privée et d’utilité que nous considérons, nous avons modélisé 1'impact sur nos
métriques du mécanisme de protection de vie privée Geo-l, en fonction de sa configuration ; ce
qui nous a permis de quantifier le compromis entre vie privée et utilité. En nous basant sur cette
modélisation, nous proposons des lois de configuration basées sur des objectifs de vie privée et
utilité. L'évaluation de nos solutions avec quatre jeux de données montre de tres bons résultats
et démontre I'adaptabilité de PULP.

Par la suite, nous prévoyons d’investiguer le compromis vie privée/utilité de maniere plus fine,
par exemple en détaillant par utilisateur. Des travaux pour étendre notre solution a d’autres
métriques de vie privée et d’utilité ainsi qu’a d’autres LPPM sont en cours.
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